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Misao dana:

Vaznije je nauciti djecu kako
sigurno “koracati” e-medijima nego
ih stalno “voditi za ruku”.
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Vasa djeca €e se koristiti informacionom tehnoldgijom
zbog toga je tesko, pa i Stetno za razvoj zabraniti im
nithovo koristenie.




Pitamo se...?

* 1. Koje su opasnosti na internetu?

e 2. Na kojim mjestima se desavaju opasnosti na
internetu?

e 3. Kako djeca reaguju u takvim situacijama?

4. Sta mi kao roditelji moZemo da uradimo?
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Direktne prijetnje

* lzlozenost neprikladnim sadrzajima;

 TinejdzZeri s upitnim rasudivanjem (laka dostupnost sadrzaja Cini
OVU grupu ranjivom — npr. ,,izazovi na drustvenim mrezama“ (social
media challenges) — svaki peti tinejdzer iskusi ovu vrstu izazova;

* Sibernasilje — najveci broj prijava odnosi se na nasilje na
Instagramu;

* Neznanci - U ovom vremenu tesko je saznati pravi identite onih koji
se lazno predstavljaju;

 Ugrozavanje licne privatnosti

 Iskrivljena percepcija ,,Sto je zdravo/pozeljno” u odnosima
(konstatno uporedivanje, vrednovanje, previse fokusa na izgedu)

* Nedostatak sna—1 od 10 tinejdzera budno je od ponoci do 6 izjutra

* Gubljenje vremena — oko 44% tinejdzera koristi drustvene medije
duze od 3 sata dnevno. Koliko prilika propustaju?

* Toksicna/otrovna kultura — boravedéi na nekim drustvenim mrezama
mladi postaju toleratni na seksizam, nasilje, govor mrznje.

fppt.com
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Osobe su izlozene nasilju i

Moze biti prisutno 24 casa uznemiravanju kod kuce i
i svaki dan u sedmici. na drugim mjestima koja
su za njega bila sigurna.

Publika i svjedoci mogu biti Kod nasilja na internetu
mnogobrojni. postoji ,,snaga” pisane
rijeci.
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|zlozenost neprijatnim
sadrzajima

|zlozenost pedofiliji

|zloZzenost uznemiravajucim i
neprijatnim porukama

A Pretjeranu izolovanost

_
\J
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Opasnosti za djecu:

* |zlaganje neistinitim ili nepotpunim
iInformacijama (oblikuju stavove | ponasanje)

* |zlaganje neprimjerenim sadrzajima
(pornografski, slike nasilja, govor mrznje,
podsticanje nasilja ili netrpeljivosti... izazivaju
strah, sram, razvijaju pogresnu sliku o ...)

 Opasnost navodenja na odavanje licnih
podataka (ugrozavanje privatnosti ili sigurnosti)

 Opasnost od izlaganja zlostavljanju (prijetece
poruke, zastrasivanje)

98 BRITIsH
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Q%NJACI ’ MEDUJI

PORODICA |
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Skole za 21. vijek
— kljucni koncepti

Kriticko misljenje
Rjesavanje problema
Okruzenje za ucCenje
Pitanja

Dokazi

Druge Perspektive
Rjesavanje problema

N O Ok bR
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BEZBJEDNO OKRUZENJE ZA RAZVOJ | UCENJE

DRUGACIJE
PERSPEKTIVE

[ Stvaranje pozitivne atmosfere

. ] [Analiza sadrzaja ] [ Decentracija i empatija ]
za povoljan razgovor

KRITICKO RAZMISLJANJE, ANALITICKI STAV,

SAMOKRITICNOST



Poducavanje
kako doéi do
EUELI
podataka

Prikupljanje
informacija iz

razli€itih
izvora
/Djeca
potkrepljuju
svoje
misljenje
@@ BRITISH dokazima

Skole za 21. vijek

@® COUNCIL

fppt.com



o

PITANJA koja
podstiCu na razmisljanje
?

Postavljanje pitanja koje
zahtjevaju dubinsko Poduéavam djecu kako
razmisljanje, istrazivaje, | da formulisu dobra
analizu i izvodenje pitanja
zakljucaka

Pripremam pitanja koja
podrzavaju kriticko
misljenje

Postavljam pitanja koja
pomazu ispitivanje
misaonog procesa —

Pokusavam da ispratim

pravac razmisljanjai u

slu€aju kada razgovor
nije povezan.

Cesto pitam:

)4 ] -v?
Sto mislis? kako se doslo do nekog
Kako mozemo saznati? zakljucka, kako zna,

zasto tako mislii sl.

BRITISH
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ROBOTI

* Ko od tvojih drugova prati istu grupu?
» Sto se na grupi dogada?
* Gdje nalazis sadrzaje koji ti se dopadaju?

@0 BRITISH
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DETEKTIVI

 Po ¢emu su slicne grupa vrsnjaka sa kojom se druzis i
razgovaras ispred zgrade ili ona u drustvenoj grupi?

* Mozes li mi kazati situaciju u kojoj je drustvena grupa
pozitivno uticala na nekog?
* Kakva je to grupa? Koje su teme?

 Kako mozesS povezati zabavu na drustvenoj mrezi i
onu na igralistu? Koje su prednosti? A koje su lose

strane?

« ,Da li ti je neko rekao da mu posaljes svoje
nepristojne fotografije?”

®@ BRITISH
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ISTRAZIVACI

* Sto bi bilo kada ... bi se ispostavilo da su tvoji
,prijatelji’ u drustvenoj grupi stariji ljudi koji imaju
namjeru da te pridobiju za neki svoj licni interes ili
interes grupacije?

* Kako mozemo da provjerimo ko je sve ukljucen u
grupu kojoj pripadas?

e Zasto bi trebalo da provjeris izvor informacije?

e Zasto mislis da je ‘challenge’ zanimljiv? U koje sve

situacije mozes da dodes ukoliko pratis neki

‘challenge’?

@@ BRITISH
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Razlicita
misljenja i izvori

'

Donosenje
odluka
uzimanjem u
obzir POTREBA
DRUGIH

Druge
perspektive

Mogucénost da
stvari sagledaju
iz ugla razlicitih

Qdi ili grupa.

s

Slobodna
razmatranje
razlicitih

pogledai
\miéljenja
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STUDIJE SLUCAJA
www.menti.com
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http://www.menti.com/
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Primjer iz roditeljske prakse
(preuzet s bloga jednog oca):

neE
e

Otac je razgovarao sa svojom kéerkom o mogucénostima da se neko moze
lazno predstaviti na nekome chat-u, udvara joj se opisujuci sebe laznim
podacima i Sarmirajudi je, a da ona to ne prepozna i uvuce je u neku
nevolju (kaze o sebi vise nego Sto bi inace Covjeku kakav taj zbilja jest,
posalje svoje fotografije, oda neku tajnui sl.). Kéer je, naravno, negirala
takvu mogucénost i nadmocno uvjeravala oca kako ona umije da prepozna
osobe koje se lazno predstavljaju i kako su to ,pri¢e za malu djecu”.

Otac je, u ovom trenutku, izgubio bitku, ali kako je znao na kojim se chat-
ovima ona krece i koje nadimke koristi, priSao joj je na jednom chat-u,
lazno se predstavio i kako je znao puno o njoj, lako joj se dopao pisuci
kako voli istu muziku, filmove, knjige kao i ona - jednom rijecCju - srodna
dusa. Nakon nekog vremena | takvog dopisivanja i druzenja otac pod
nadimkom zanimljivog i prekrasnog decka predlozio je i susret uzivo, na
Sta je djevojka pristala drage volje (i s uzbudenjem).

Kad je dosla na dogovoreno mjesto, ugledala je svog rodenog oca.
Naravno da se naljutila i neko vrijeme nije razgovarala s njim, ALl dobro je
shvatila poruku!



O Sto mogu da uéinim da
umanjim rizik od loseg
uticaja drustvenih mreza
na moje dijete?

ODNOS je kljucan — u toku smo sa aktivnostima koje ih
zanimaju.

Razgovarajte sto to na drustvenim mrezama zavrijeduje
njihovu paznju?

Sto Zrtvuju da bi provodili vrijeme na drustvenim
medijima?

Budite prisutni — zajednicki provoditi vrijeme na
internetul!

Sto misle koje su granice koje bi trebalo postaviti u
koriscenju drustvenih mreza?




Odrediti
odgovarajuce
doba dana, gasite
elektronske
uredaje 1 sat
prije polaska u
krevet;
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Pravite duze pauze u
koris¢enju
elektronskih uredaja
kako bi se smanjilo
podsticajno okruzenje
za korisc¢enje.

Povremeno provjerite

koje stranice dijete
posjecuje, upoznajte
njegove “on-line”
prijatelje i pogledajte
o ¢emu raspravljaju

Kada je OK koristiti
drustvene medije?

Napravite
dogovor koliko
dugo se boravi na
drustvenim
mrezama-najduze
2 sata dnevno;

Skole za 21. vijek




,Nadite nacin da kontrolisete svoje strahove
umjesto da pokusavate da kontrolisete
opasnosti sa kojima se suocavaju vasa djeca.”
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PROGRAMI ZA FILTRIRANIJE

filtriranje web-stranica, vremensko ogranicavanje
pretrazivanja i izradu izvjestaja o aktivnostima korisnika

Ova je stranica blokirana

http://wvav.msn.com/

ZatraZite dopustenje od roditelja za gledanje ove stranice

2 || 4

'(J" =l "
Posaljite zahtjev e- Zatrazite osobno
postom

druga web-mjesta

..B%M§
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RODITELJSKI NADZOR
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Datoteka _Urcdivanjc Prikaz  Alati Pomoc

Postavljanje nacina na koji ¢e Dijete koristiti racunalo

Roditeljsk nadzor:
© Ukljuceno, provedi trenutne postavike

7 Iskljuceno

Postavike sustava Windows
Vremenska egranicenja
Nadzor viemena u kojem Dijete= koristi racunalo

Igre
Nedzor igere po ocjeni, sedrzeju ili naslovu

Dopust i klokirs; odredene programe
Dopust 1 blokiras bile koj program na racunalu

& e G

Start / Control Panel /

Korisnicki racuni i porodisna sigurnost

Trenutne postavke:

W"

Vremenskz ogranicenja:

Dijete

Nema lozinks

Ocjene igre

Programska ograniCenja:

Standardni karnsnik

Ikljucene
Iskljucene

Iskljudeno




RODITELJSKI NADZOR

Odredivanje SATA u kojem je nesto blokirano.

L I - - - T P ———— Ehg ]
™ " T Y E T i) - — - — i—
@C' aﬂ' + Roditeljski nadzor » Madzor korisnika » Vremenska ogranicenjz - | +y | |_Pr?rr':.:|.l_,' Uproviiodu plod B2
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Datotckz  Uredivanie  Prnkoz  Alati Pomed
MNadzor vremena u kojem de Dijete koristiti racunalo
Elknite 1 pevacite sate koje Zelte blekirab il dopustiti,

h
00 C01 D2 03 04 05 D2 07 08 03 10 11 12 13 14 15 16 17 18 12 20 21 22 23 24

ponedjeljzk
: utarak

I crijeda
Cetuitake
petek
suboka

riedjelja

|:| Doputteno
. Blokirano

fppt.com [T T
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Datoteka  Urediverye  Pnkez  Alati  Pomoc

Madzor vrsta igara koje Dijete smije igrati

Smije b Dijete igratiigre?
@ Da
) Ne

Blekiranjz (ili dopustanje] igara prema ocjeni | vristama sadriaja

Postavlanje ocjena igre

Majviza dopustena oojenar SAMO ZA ODRASLE, ukljucujudi neacijenjene igre
Blokiran episnici igre Midta

Blekiranje (il dopustanje] bile koje igre na redunalu pe nazivuy

Blokiranje ili dopuitanje cdredenih igara

vijek blokiano: Nista
vijek dopuitenc: MNikta

* Smije li dijete igrati igre?

|
L~




m-'aﬁ'ﬂ Madzor korisnika » Madzorigara » Ogranifenjz igara
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Datot=ka  Uredivanie  Prkaz  Alati  Pomod

Elokiraj ove vrste sadrizja

| Obavijest o ogjeni na
[nternetu

T | Animirana kre
T | Blago nasilje

| Elage nepeocudni
tekstowi pjesama

| Blago nepodudno
izraiavan)e

| yeloriéna golotinga
T Golatinja

T | Hurrnor 7a odrasle
I | Informativng

| Emigliena nasilje

] Jeak

I |Konzumacija duhana

(puienje]
| Krw
| Erv 1 kreoprolice

T | Manja kelifina
anirmirane krvi

| Manjz kalicina

izmislenog nasilja

fppt.com

Blokiraj odredene vrste sadrzaja.

Cakiako igra ima dopudtenu ocjenu, mofete je blokiati zbog vrste sadilaja.

ESREB n= ocjemjuje intemetske interakcije

Er¢ koja nije crvene boje 1l nerzalisticni prikazi ke
Elage scene koje prikazuju likove u opasnim ifili nasilnirn situacijama

Blege eluzije ne nepristojnost, seksualnost, nasiljz, alkohol il zlouwpotrebu
drega u glazh

Fowvremeno spominjanje peovid, seksa, nasilja | doupotrebe droga ili
alkohola

Fretki it umjereni prikezi golobnge
Jasan ili dugotrajniji prikez golotinge

Prikazi dijaloga knji sadrie humior 7a odrasle, ukljufujudi spominjanje
sekse

Preizved opcentto sadrd podatke, Cinjenice, informacije o resursima,
referentrie materijale ili obrazovni tekst

Masilne, emizljzne radnje u kojima se osobe koje ne moraju biti
ljudskoga obligja nalaze u situacijama koje se jasno rezlikuju od
shvarmosti

Blego do umjereno psovan)e

Eonzumaciya dubhanskih prozvoda

Frikcazi ki
Prikaz krearenja il sakadenja dijelove judskog tjzla

PAanja kelicina animirane kna

Fenje kohicing izmiilienog nasilja

| Uredu || Odusteni |

14
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Datoteka  Uredivan)e F'nkm: Alati  Pomoc
-
Koje programe Dijete smije koristiti?
7 Dhjete smige konsth sve programe
@ Dyete smipe konsth same programe koje dopustim
Provijerite programe koje je moguce keristi: ,
: Datoteka Crpis Maziv proirvoda o
| |95 bgpubmor.exe Micrasort Uthics Live Meeting rec...  Microsoft Uthice Lve Mesting 000
| 71 PWConsole.sxe Microsoft Office Live Meeting Microsoft Office Live Meeting 2007
“\Program Files\ Microseft Officel Officeld L]
|| & ACCICOMNS.EXE Microsoft Offics 2010 component  <Mepeoznato> |
“”;] BCSSync.exe Microsoft Office 2010 component  <MNepoznato> 1
[C] 48 CLVIEW.EXE Microsoft Office Help Viewer <Mepoznato=
] %" CMFMOTI2.EXE Dutlook Conflict Mote <Mepoznato> r
|| ¥ EXCELEXE Wiciosoft Excel <Mepoanato>
7152 mcelorm.mee Microsoft Excel <Mepoznato=
(] W GRAPH.EXE Microsoft Office 2010 component  <MNepoznato>
] 5: GROOVEEXE Microzoft SharePoint Workspace <Mepoznato>
|| 5.} GROOVEMN.EXE Microsoft SharePoint Workspace .. <MNepoznato>
R FContentService exe Microsoft Oneflate Internet Explo,..  <Mepoznato=
0] B2 INFOPATH.EXE Microsoft InfoPath 2000 <Mepoznato= -
Dodajte program na ova) pop is: I Fregledaj... I Fotvrdi sve I | Penish sve =
Izbor programa koje dijete smije koristiti. [ Uredu || Odustani

i3 —'—"ﬁ
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Net Nanny

,Net Nanny” je programsko rjeSenje za
zastitu | nadzor djece na Internetu |
racunaru koji blokira chat sobe, online
igrice, Internetske stranice za
kockanje...itd.

Net i{ Nanny
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A- A+ Prstupactnostiizgled Pomoc | Kontakt
PRIJAVA KORISNIKA

Korisnicko ime I

registrujte se >= | zaboravili ste lozi ?

CIRT CRNE GORE

NASLOVNA O NAMA BIBLIOTEKA MULTIMEDIJA KONTAKT

A- A+ | N\ RSS

Top vijesti W Aktuelnosti Pretrazivanje
17.05.2019

Cyber Security konferencija:Udruzenim

17.03.2020.

2 . 6 Unesite pojam:
Gradani da budu oprezni - pojava i

snagama do podizanja nivoa sajber zloupotreba korona virusa u sajber prostoru
X 2 ! i) X e . e Molimo kliknite na baner za prijavu!
bezbjednosti Direkcija za informatitku bezbjednost i odgovor n
kompjuterske incidente (CIRT) u Ministarstvu javne uprave
— - posredstvom medunarodne razmjene informacija dosla je d
\ L informacija o slucajevima zloupotreba korona virusa u sajbs
» prostoru Sirom svijeta. Iz ovog razloga, pozivamo gradane n
N dodatni oprez prilikom boravka u sajber prostoru.
vise.
, BR2W. N PRIJAVI SADRZA]
‘L_C\I/BER Savjeti za sigurnost mobilnih telefona
SECURITY R T 5 Mobilni telefoni su postali neodvojivi dio
ONFERE T S ., naSe svakodnevice, ali kako poboljati
R c m njinovu sigumost? NaSe Kkolege iz Foto galerija >
S CVBRET b & s %3¢ letonskog CERT-a napravie su
: SECURITY ¥ = % zanimljivu  ilustraciiu  sa  korisnim = "
Ministarka javne uprave, Suzana Pribilovi¢, otvorila je danas - savietima za upotrebu  mobilnih Video galerija >
Drugu regionalnu Cyber Security konferenciju pod nazivom telefona:

“Jactanie nacionalne saiber bezbiednosti u kontekstu Vrste napada >
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AERER

odgovori! 'JJA

HVALA NA STRPLJENJU!

E-mail: aleradkov@gmail.com

kovacevic.sava@gmail.com
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Studija slucaja 1

Aleksa je cesto na drustvenim mrezama. U posljednje
vrijeme se ponasa cudno iako je vedro i veselo dijete. Ima
13 godina. Tvrdi kako na netu ima jednu grupu zanimljivih
prijatelja, ali nerado prica o prirodi druzenja.

1. Kako postupam?

a) Zabranjujem dalju komunikaciju sa grupom;

b) Istrazujem uzrok vodenim pitanjima;

c) Trazim savjet psihologa;

d) UkljuCujem mjere zastite online kako bi se sprijecile
opasne poruke;
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Studija slucaja 2

Lidija je dvanaestogodisnja djevojCica. Omiljena je
medu vrsnjacima i vrlo topla i draga osoba. Njeno
ponasanje se mijenja zadnjih mjeseci. Povlaci se u sebe.
Majka je Cesto zatiCe kako se povlaCi u svoj kutak.
Provodi dosta vremena na drustvenim mrezama.

1. Koji je razlog promjene ponasanja kod Lidije?
a) moguce sibernasilje;

b) prolazna faza u razvoju;

c) neprihvatanje od strane vrsnjaka;
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Studija slucaja 2

2. Kako postupamo:

a)
b)
c)

d)

ne reagujem, proci Ce je;
zabrinuta sam, ali ne znam sto da uradim;

zapocinjem razgovor sa Lidijom, ali ona i dalje ne
zeli da govori o razlogu svog povlacenija;

PokuSsavam da istrazim koje drustvene mreze prati i
da se vise informisem:;

Provjeravam koji su to njoj zanimljivi sadrzaji na
drustvenim mrezama;



